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一、主要功能 

（一）集中存储所有账号密码，并进行分类管理 

所有账号密码统一存放在一个列表里，鼠标移到条目上即可展开查看详情。 

字段 说明 

标题 
显示在列表里的名称，如 " 公司邮箱 "" 

淘宝 " 

用户名 登录账号 

密码 
可点击 " 显示 " 查看明文，鼠标移开后自

动隐藏 

网址 选填，填了便于识别 

标签 
选填，单选，用于在列表里用颜色圆点区

分 

分类 选填，用于按类别归档 

分类管理的用法： 

1. 在设置 → 标签·分类 中新增若干分类，例如"工作""娱乐""财务"； 

2. 新增或编辑条目时，为它指定一个分类； 

3. 回到主界面，列表上方会出现一行分类标签，点某个分类，下方只显示该分类下的

条目，再点一次回到全部。 

未指定分类的条目会直接平铺显示，不会被归到任何分类里，也不会因此消失。 
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（二）自定义标签与分类，配合搜索快速查找 

 

对比项 标签 分类 

位置 左侧竖排 列表上方横排 

关系 
单选，一个条目可有一个

标签 

单选，一个条目可属于一

个分类 

作用 用颜色圆点一眼区分类型 
把条目按类别归档、逐类

查看 

是否显示颜色 是，圆点取标签颜色 否，分类不参与颜色显示 

三种快速查找方式： 

• 按标签筛选：点左侧标签，列表只显示带该标签的条目； 

• 按分类筛选：点列表上方的分类标签，只显示该分类的条目； 

• 关键词搜索：在顶部搜索框输入标题或用户名，列表即时过滤，输入即出结果。 

三者可以叠加使用，例如先点"工作"分类，再搜索"邮箱"，就只剩工作分类里标题含"

邮箱"的条目。 

（三）一键填入账号密码 

这是最常用的功能，共三步： 

1. 选中条目 —— 鼠标移到条目上，条目展开； 

2. 点"使用" —— 按钮变为"已就绪"，表示这条记录已装填； 

3. 切到要填的网页或软件，按快捷键 Ctrl + Alt + P —— 用户名、密码自动依次

填入。 
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要点 说明 

装填只能用一次 
按下快捷键后 " 已就绪 " 自动失效，避免

重复填到别处 

未装填不响应 
没点 " 使用 " 时按快捷键没有任何动作，

避免误触发 

快捷键可自定义 
在设置  →  快捷键里可改成任意组合，也

能一键恢复默认 

底部有提示 主窗口底部始终显示当前生效的快捷键 

（四）iOS 气泡风格界面与个性化设置 

界面风格： 

• 整体采用 iOS 风格的气泡卡片设计，条目以圆角卡片呈现，悬停时平滑展开； 

• 支持拖拽排序——按住条目上下拖动即可调整顺序，顺序会自动记住； 

• 支持侧边隐藏——把窗口拖到屏幕边缘可收起，鼠标靠近时自动滑出，不挡你干活； 

• 窗口可自由缩放，也可固定在所有窗口最上层（置顶开关）。 

项目 可选范围 

背景颜色 

6  种纯色  + 12  种渐变（海蓝、珊瑚橙、

翠绿、青柠、绯红、藕紫、墨灰、樱粉、

深海、松墨绿、霓虹紫蓝、彩虹） 

整体透明度 60%–100%  自由调节 

所有设置即时生效并自动保存，无需点确定。 

其他常用设置（设置 → 全局）： 

• 主界面固定在顶层显示； 

• 开机自动启动。 
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二、安全防护 

密码管理软件的可信度取决于它的防护机制。本软件从加密存储、网络隔离、运行时

看门狗、备份加密四个层面构建防护。 

（一）DPAPI 加密存储 

程序保存数据时，密码字段不是明文，而是经过 Windows 系统自带的 DPAPI 加密。 

项目 说明 

加密方式 
Windows DPAPI （当前用户范围  +  本程

序专属附加密钥） 

加密范围 
仅 密码 字段；标题、网址、标签等非敏

感信息不加密 

密钥保管 
不存放在数据文件里 ，由  Windows  按

当前登录账户保管 

谁能解密 
只有当前这台电脑上的当前这个  

Windows  用户 

这意味着： 

• 用记事本打开数据文件，看到的是一串乱码，不是真实密码； 

• 把文件拷给别的电脑或别的 Windows 用户，密码解不开（条目标题能看到，密码

会显示为空）； 

数据文件位置： 

C:\Users\你的用户名\AppData\Roaming\AutoPassword\vault.json 

请注意 

  该文件夹是隐藏的（Windows 默认不显示 AppData）。 

（二）完全本地化运行，网络隔离可自行验证 

程序完全本地化，所有数据只存在你的电脑上： 

• 程序不含任何网络功能代码——没有上传、没有云同步、没有在线更新、没有遥测； 

• 不需要注册账号，不填写任何个人信息； 

• 你的数据不会被发送到任何服务器，因为根本没有可以发送的通道。 

你可以亲自验证 

  打开本软件后，打开 Windows 任务管理器，在"进程"列表中找到 

AutoPassword.exe，查看其"网络"一栏——不会有任何数据流量。 
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（三）运行时"看门狗"防护 

程序运行期间会启动一个后台看门狗机制，每 2 秒检查一次程序自身是否出现网络连

接。一旦发现，本软件会： 

1. 立即弹出红色警示窗口，告知检测到异常网络连接； 

2. 在您点击"确定"后自动退出程序，不做任何数据上传。 

需要说明的是： 

• 正常使用中你可能永远不会看到这个窗口——程序本身不联网； 

• 外部地址无法主动连入本软件，因为本软件不监听任何端口，外部无入口可入； 

• 看门狗防的是第三方软件向本程序注入网络能力这类情况。一个能在"不联网的程

序"里跑出网络连接的，通常是杀毒软件、音效驱动一类的第三方组件在进程内活

动； 

• 一旦触发，说明环境存在异常，请按提示排查近期安装的软件。 

（四）备份加密：用户自定义专属密码 

导出备份时，由您自己设置一个专属密码，用它加密整个备份文件。再次导入时，必

须输入同一个密码才能解开。 

项目 说明 

加密算法 
AES-256-GCM （认证加密，可察觉文件

被篡改） 

密钥派生 PBKDF2-SHA256 ， 15 万轮 迭代 

每次导出 
使用全新随机密钥，不同批次备份互不相

同 

跨机器 
不绑定任何电脑或 Windows 账户 ，换电

脑、换系统都能导入 

导出步骤： 

1. 设置 → 备份/导入； 

2. 输入备份密码（至少 6 位），再输入一次确认； 

3. 点"导出备份文件"，文件生成在桌面，文件名形如 AutoPassword 备份

_20261003_153000.apbak。 

导入步骤： 

1. 点"选择备份文件…"，选中 .apbak 文件； 

2. 输入导出时设置的密码； 

3. 确认覆盖后，当前数据即被备份内容替换。 

请务必记牢备份密码 
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  一旦忘记备份密码，则无法解开备份文件。软件不保存您的密码，也没有可用于找回

的后门。本软件没有"万能解密"工具，这是对您数据负责。请把密码记牢，或保存在

安全的地方。 

另请注意 

  导入会整体覆盖本机现有数据，导入前请先给当前数据做一次导出。 
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